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  خانواده انيبن تزلزل در فضاي مجازي سايبري و پيامدهاي جرايم نوظهور
 *نژاديعل حمدجوادم

  ١٤٠٣/ ٠٤/ ٢٣تاريخ پذيرش:     ١٤٠٣/ ٠٤/ ٠٥تاريخ دريافت: 

  چكيده

جرم  بزار ارتكابپيشرفت علم وصنعت وفناوري به ويژه در عصر كنوني جرايم وا با

نيز به نسبت آن توسعه يافته است كه يكي ازپديده هاي نوظهور كه تمامي مردم باآن 

ها و بزه هاي به وجودآمده توسط اين دست وپنجه نرم مي كنند ومتاسفانه اكثرا آسيب

اي به عنوان يكي ازجديدترين موضوعات فناوري پيشرفته غافل هستند، جرايم رايانه

ه ناشي از پيشرفت فناوري در اين عرصه بوده است كه پيامدهاي حقيقي حقوق كيفري ك

وواقعي آن در تمام ايعاد فرهنگي وسياسي واقتصادي وامنيتي و...برآحاد كاربران وارد مي 

شود كه متاسفانه باپيشرفت به روزجامعه، ابزارهاووسايل ارتكاب جرم نيز توسعه مي 

ري بخصوص درقضاي مجازي، جرايمي سايبري يابد.فلذا با پيشرفت روز به روز فناو

از  . ..و. ويشينگجديدي متولد شده اند ازجمله تدليس، سرقتريالكلاهبرداري، فيشينگ، 

باشد كه سعادت جامعه اجتماعي نهاد خانواده ميترين نهادهاي يكي از مهم جهتي ديگر

د فلذا اهميت شقاوت جامعه با تناسب خانواده والگو گرفتن ازآن به نتيجه مي رس و

وضرورت داد كه ابتدانقش فضاي مجازي در جامعه ي اجتماعي و بعدا جرايم 

مقابله  راهكارهاي ن كنيم ويتاثيرات آن در تزلزل خانواده را تبي نوظهورسايبري را بيان و

 يامدهايهدف از اين تحقيق تبيين پبا آن درجهت تحكيم وتعالي خانواده رابيان كنيم، 

خانواده و بيان راهكارها مقابله با  انيدر تزلزل بن يمجاز يوفضا يبرينوظهورسا ميجرا

 باشد، اين بزه اجتماعي وصيانت از باورها و ارزشهاي اجتماعي و نهاد مقدس خانواده مي

 و هصورت روش تجزي اي بهصورت پژوهش از منابع كتابخانه روش تحقيق اين مقاله به

ين است ها و نتايج تحقيق حاصل ايافته شد.با صورت توصيفي و تحليلي مي به تحليل،

                                              
 شناسي، واحد تبريز، دانشگاه آزاد اسلامي، تبريز، ايران.دانشجوي كارشناسي ارشد حقوق كيفري و جرم *
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سطح آگاهي ومطالعات خويش درزمينه فضاي سايبر وجرايم نوظهور كه افراد با افزايش 

شده و مديريت منطقي بكار گيري  فضاي مجازي به خصوص نحوه صحيح و حساب در

 انيبن تزلزل درجرايم نوظهورسايبري وفضاي مجازي و توجه به پيامدهاي اين فضا از

واده در خانكلاهبرداري، سرقت  ق،طلافروپاشي و  ترويج دوستي هاي نامشروع،از خانواده

شناخت  ري سايبكند، لذا استفاده از فضا صيانت كرده وزندگي آرامش بخشي را تجربه مي

ن دقت بار آ و بند هاي بي نگري به آموزه ن شود و يا با سادهه آب اعتيادكافي نداشته يا 

برخانواده وفرزندان خويش نيز ضررهاي جبران ناپذيري  لطمه بر خود فردنكند مضاف بر 

و جامعه  دشوكنند كه به تبع آن برجامعه نيزمعضلات ومشكلات عظيمي سرازير ميوارد مي

آمار طلاق جوانان وخيانت جمله افزايش  از ؛شود و خانواده متحمل ضررهاي زيادي مي

  وگسترش جرايم عليه خانواده مي باشد.

  .خانواده انيبن، تزلزلپيامد، جرم، سايبري، فضاي مجازي،  كليدواژگان:
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  مقدمه

 نهاد تريناساسي عنوانبه يبشر جوامع يتمام نيب در و جاهمه و شهيهم خانواده

 به پرداختن. است بوده بشر خيتار و هاتمدّنها، فرهنگ منشأ و جوامع يربنايز ياجتماع

ه هموارخود،  يمتعال و يواقع گاهيجا به آن تيهدا و تياحم و نياديبن مقدّس يبنا نيا

 يقيحق اتيح از بشر شدن دور موجب آن از غفلت و يانسان بزرگ خانواده مصالح سبب

 يرتأث گرانيد خود، از يزندگ درها . انساناست بوده تلالض و هلاكت ورطه به سقوط و

 رفرزندان، د تا گرفته نيوالد از خانواده، كي در. گذارندمي تأثيرها آن بر و رنديپذيم

امعه، ج ياجتماع طيمح. شوندمي واقع مؤثر گريكدي وخويخلق و شخصيت گيريشكل

، فردند با ارتباط در كه اجتماعدرصحنه  حاضر عناصر و اعضا همه و ها، مطبوعاترسانه

 ادعاب تمام در مزبور انيجر آنكه. خلاصه دارند تأثير يو شخصيت و هيروح پرورش در

 واردم از ياريبس در نديفرآ نيا يچگونگ و نحوه كه است، هرچند مشهودها انسان يزندگ

 مقاله رد كهمؤثرند  آن يسرزندگ و خانواده انيبن بيتخر در ياريبس عوامل .است مستور

 تيبشر امروزه كه ييفضا در همآن شودمي اشاره سيتدل بحث يعني هاآن نيترمهم به

 يحضور يفضاداده و در ازدست را شيخوهمنوعان  با معاشرت در شيخو يقبلصبغه 

 سونيا به تيبشر ميعظ اجتماع آوردن يرو وو صنعت  علم شرفتيپ با و شده كمرنگ

 بهفلذا با توجه گردد، يم شيخو يزندگ يبرا نوع هم دنبال يمجاز يفضا در امروزه

 يزندگ در آن خواستهنا اي خواسته راتيتأث و يمجاز يفضا لهامس يكارآمد و تياهم

 افراد يو اجتماع يفرد يزندگ مختلف ابعاد برها شبكه نيا كه تيبشر ياجتماع

 روزام شرفتهيپ جامعه اتيضرور از ازدواج امر در سيتدل شناسيآسيب رگذارنديتأث

  .باشدمي

 يدهه چند در انهيرا و كيالكترون عرصه در نينو يهايفناور گسترش با امروزه

 ياانهيرا و يكيالكترون يهابرنامه و لوازم اقسام و انواع شدن داريپد بگذشته، موج

 واتساپ تلگرام يافزارهانرم انواع نيهمچن...  و همراه، ماهواره نترنت، تلفنياازجمله 

 نيا كه است ريانكارناپذاست،  شده جهان در يمصنوع هوش و نستاگراميا و نيلا بريوا

 يسونآ در اما؛ است نموده ترآسان برابر نيچند را يربش يها، زندگشرفتيپ و تحولات
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، يطوركل. بهماند غافل نينو يهايفناور نيا از يناش يهابيآس از توانيسكه، نم

 شيافزا جهت ييهافرصت بروز موجب جامعه در يمجاز يهاشبكه و نترنتيا گسترش

و  داتيتهد يول است، شده افراد از يبرخ يبرا اشتغال جاديا يحت و افراد يآگاه

 از هاستفاد و يواقع يايدن وجود بر نترنت، علاوهيا. باوجود دارد همراه به زين ييامدهايپ

 د، انتقاليلتو ينحوه كه جادشدهيا زين بريسا يفضاها آن، بستر در يسنت ارتباط يالگوها

 نيا و رديپذينم صورت كيكلاس يعني يسنت وهيش به گريد هاآن در اطلاعات مصرف و

 تولدم بستر نيا در آن مختص جرائم و ياانهيرا ديجد روشو به  كرده رييتغكاملاً الگوها، 

 رياس مانند يمجاز يفضاها گسترش .است شده يانگار جرم زين گذارو توسط قانون شده

 و امعهج در را يگوناگون يمنف و مثبت آثار و امدهايپها، شرفتيپ و تحولات گريد انواع

 و ليسهت توانيم را آن امديپ نيتر. مثبتاست كرده جاديا فضاها گونهنيا كاربران يزندگ

 افتادن طرخ به توانيم را آن امديپ نيتري. منفدانست اطلاعات تبادل و ارتباطات عيتسر

نمود  يمعرف خانواده انيبن يدگيپاشازهم و هاآن شدن يافراد، منزو يخصوص ميحر

 كامل اختشن داشت، عدم انيب يمنف يامدهايپ نيا روزب يبرا توانيم كه يعلت نيترياصل

 ناختش به توانندينم افراد يمجاز يفضا در يقيحق يفضا بستر برخلاف يعني بوده

 .تداش خواهد يپ در را يناگوار يامدهايپ لهامس نيو هم ابنديدست هم از يكاف و حيصح

 يرسو بر يمجاز يضاف بستر در ازدواج در سيتدل جرم بحث مخربه عناصر نيا از يكي

  .اشدبمي خانواده انيبن بيو تخر تزلزل جهت در فضا نيا در آن ريناپذجبران پيامدهاي

 كه گفت تواندميصراحت به ديجد عصر در يو فناور علم شرفتيبا پ امروزه

 ياجتماع يزندگو شقاوت  سعادت در امروز يايدن در يمهم نقش ياجتماع هايشبكه

 شرفتيپ با ييسو گرفت، از دهينادها را آن يامدهايو پ راتيتأث وانتينم و دارند تيبشر

 هتج در نيزم كره نقاط تمام در بريسا بخش در ارتباطات و اطلاعات يفناورو توسعه 

 يكجاهر در نكهيا همانند گريكدي با ياجتماع جامعه اعضاء تيفيو باك عيسر يارتباط

 در تمام يمجاز يفضا يفناور حضور ياهجلوهكند، يم يزندگ يانسان نيزم كره نقطه

ها انسان راياخت در بريسا يو فضا نترنتيا بستر از كه خورديم چشم به او يزندگ ابعاد

، سودجو افراد با سوءاستفاده گريد يجهتو از  استقرارگرفته  يو ارتباط بهبوددر جهت 
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 يرگوندگ موجب هك شده يبريسا مختلف جرائم سازنهيزم تواندمي ياجتماع بستر نيهم

 نير اد افراد ييو آشنا ازدواج بحث جرائم نيا از يكي كه باشدمي انسان يدر زندگ يفور

 در دهيد بزه و بزهكار ييشناسا كه باشدمي ازدواج امر در انهيرا سيتدل بخصوص بستر

 گريكدي با دافرا كه ثيح آن از فلذا كيكلاس سيتدل برخلاف يدشوار امر اريبس بستر نيا

 هاستفاد هرگونه كه نديآيبرم ازدواج بنام مقدس يامردرصدد  خانواده ليتشك جهت در

 يخشودنناب يجرم يمجاز بستر چه يقيحق يفضا در چه امر نيدر ا بكارانهيفر و نابخردانه

 قيتحق سازديم وارد افراد به ياديز يروان و يروح صدمات بيتخر بر مضاف كه بوده

 ارآث سؤالاين  بهناپسند و پاسخ  عمل نيا مجرمانهش و نقو نيعناو يبا بررس حاضر

 و ت؟سيچ خانواده انيبندر تزلزل  ياجتماع هايشبكه قياز طر سيتدل شناسيآسيب

 در ييشنهادهايپ و و راهكارها ارائه مناسب يپاسخموضوع،  حول مجهول يهاجنبه

  دهد.مي ارائه موضوع خصوص

  مفهوم شناسي. ١

  اي.جرايم نوظهور سايبر١,١

هرجرمي كه صراحتا در قانون جرايم سايبري ذكر شده وداده و اطلاعات رايانه اي به 

  عنوان، موضوع يا وسيله ارتكاب جرم در آن مي باشد

بنابراين جرايم سايبري جرايمي هستندكه درارتباط با شبكه جهاني اينترنت ونه 

ايانه ع مصداقي از جرايم رصرفارايانه به وقوع مي پيوندد. جرم سايبري يا اينترنتي درواق

اي محسوب شده فلذا لازمه انجام جرم اينترنتي، دسترسي به رايانه است فلذا وقوع جرايم 

نوظهور سايبري غالبا ازطريق اينترنت به وقوع مي پيوندد واز آنجايي كه شبكه اينترنت 

  اشت.د باتامين منافع بشرپيوند خورده ازجهتي نيز قطعا پيامدهاي تخريبي نيز خواهد

  .فضاي مجازي١,٢

دراثر تغيير وتحولاتي كه درفناوري اطلاعات ورواج مبادلات الكترونيكي 

ديگرافرادجامعه كمتربه صورت ملموس وفيزيكي تجارت مي كنند بلكه در كنار دنياي 

كلاسيك وفيزيكي كه به طور سنتي از قديم الايام تمام معاشرت ها ومبادلات انسان درانجا 
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فضاي جديدي نيز با پيشرفت علم وفناوري به وجود آمده است بنام فضاي انجام مي شد 

مجازي يا سايبر كه در كنار فضاي حقيقي وجود دارد وباگذرزمان كم كم جاي مراودات 

  بشر در فضاي حقيقي را مي گيرد 

 ليوسا و وتريكامپ قيطر از هاانسان يدرون ارتباطات از ييهامجموعه به بريسا يفضا

 يان، نمونهيآنلا ستميس كي. شوديم گفته يكيزيف يايجغراف گرفتن نظر در بدون يمخابرات

 كنند برقرار ارتباط گريكدي با ليميا قيطر از تواننديم آن كاربران كه است بريسا يفضا از

 يبررس). ١٣٩٠، دانشگاه ياجتماع شبكه در ياثرگذار گسترش ي، بررسيگيب اهل(

 يهاكان، ميمجاز يفضا). فيشر يصنعت: دانشگاه ياعاجتم شبكه در ياثرگذار گسترش

 اي يدوست اي تجارت مثل يوابستگ نوع كيبا توجه به  افراد هاآن در كه هستند يمجاز

 ينترنتيا يهايفناور توسط ارتباط نيا و كننديم برقرار ارتباط گريكديبا ، كار

 يكيرونالكت طيمح يمجاز اي بريسا يگر، فضايدانيببه است شده سريم يدرعصركنون

 ابزار با و ييايجغراف يمرزها از ع، فراتريسر ياوهيش به يانسان ارتباطات كه است يواقع

و  هااميپ وها داده انتقال روش نيدهد بنابرامي يرو ميمستق و زنده آن در خود خاص

  .باشدمي كيكلاس يفضا تراز عيسرمراتب به آن مخرب يامدهايو پ جرموقوع 

  وادهخان. ٣,١

است  شده معنا ليفام و فرزند و خانه، زن خاندان، دودمان، اهل يمعنا به خانواده

. است عرب كلام در »اهل« معادل يفارس در خانواده .)٤٢٣ :١٣٦٣، فرهنگ عميد، ديعم(

 ييناب و ، شهرياخانه آن، مثل همانند يزيچ اي ينيد اي ينسب كه يكسان يعني: الرجل اهل

 اهل پس. نديگو شخص آن خانواده و اهل را هاآن و مربوط و جمع رگيكدي با را شانيا

 فراهم و جمع كجاي در را هاواحد، آن ياخانه و مسكن كه هستند يكسان اصل در الرجل

 يخانوادگ تنسب كه يكسان يعني تيباهل اندگفته و افتهيتوسعه يمعن نيا سپس. آورديم

 )(ص امبريپ خاندان به مطلقطور به -تيب اهل -اصطلاح بعد و هاستآن جمع لهيوس

 مباركه سوره ٣٣ هيآ در چنانكه .اندشدهشناخته اصطلاح نيا با هاآن و است شده اطلاق

 .است آمده »تَطْهِيراً  يُطَهِّركَُمْ  وَ  الْبَيْتِ  أَهلَْ  الرِّجْسَ  عنَْكُمُ  لِيُذْهِبَ  اللَّهُ  يُرِيدُ  إِنمَّا: «احزاب

 رانيا نيقوان گريو د يمدن قانون درخانواده است،  شده ريتعب زين دمر همسر به الرجل اهل
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 كي و عام يمعن كيآن يبرا توانيم مختلف مقررات بهبا توجه  يول است نشدهفيتعر

  .شد قائل خاص يمعن

 شانيخو و شخص از مركب كه است يگروه از: عبارت عام ي) خانواده به معنالف

 قانون ١٠٣٢و  ٨٦٢و مواد  برنديم ارث گريكدي از كه يگروهباشد،  اوو همسر  ينسب

 نيبنابرا دباشمي عام مفهوم به خانواده به ناظر كندمي انيرا ب ينسب اقرباء طبقات كه يمدن

، خانواده ، حقوقيامام يي وصفاباشد (مي گريكدي از بردن ارث قسم نيا ياصل اريمع

 را اشندبيم آن مفهوم در داخل زين يسبب اقرباء كه خانواده نيدكتر هينظر بنابر .)١٣٧٠

 هيكل هك يحقوقو رابطه  ضابطه چيه رايكرد ز يتلق يحقوق نهادكي توانيم يدشواربه

 ودوج بسازد يواحد گروه آنانو از  دهد ونديپ هم به را شخص يو سبب ينسب شانيخو

  .ندارد

 ندانزفر ووهر و ش زن از است عبارت ياهسته خانواده اي: خاص ي) خانواده به معنب

 وهرش تيريو مد استيرو تحت  كننديم يزندگ باهممعمولاً  كه هاآن يسرپرست تحت

 يااعض بر خانواده پدر استير خاص يبه معن خانواده ياصل ملاك و اري. معهستندو پدر 

 هياعلام ١٦ماده  ٣بند  .)١٣٧٨، حقوق ينولوژيمبسوط در ترم، يلنگرود يجعفر( است آن

 يو اساس يعيطب ركن: خانواده دارديم انيب خانواده فيتعر در ١٩٤٨ بمصو بشر حقوق

 بشر حقوق هيمند شود (اعلامو دولت بهره جامعه تيحما از داردو حق  است اجتماع

  )سيپار دردسامبر  ١٠ متحد ملل سازمانانجمن  ،١٩٤٨ مصوب

  .تقسيم جرايم سايبري٢

ين تقسيمي كه از جرايم سايبري باتوجه به قانون مجازات جرايم رايانه اي بهتر

  بخصوص جرايم نوظهورآن مي توان بدست آورد به شرح زير مي باشد:

  جرايم عليه محرمانگي داده هاوسامانه هايرايانه اي ومخابراتي٢,١

  دسترسي غيرمجاز٢,١,١

  شنودغير مجاز٢,١,٢

  جاسوسي رايانه اي٢,١,٣

  مخابراتيجرايم عليه صحت داده هاوسامانه هايرايانه اي و٢,٢
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  جرم جعل رايانه اي٢,٢,١

  جرم استفاده ازسندمجعول٢,٢,٢

  جرايم عليه تماميت داده هاوسامانه هايرايانه اي ومخابراتي٢,٣

  جرم تخريب رايانه اي٢,٣,١

  جرم اخلال رايانه اي٢,٣,٢

  جرايم عليه افراد وجامعه ٢,٤

  جرم سرقت رايانه اي٢,٤,١

  جرم كلاهبرداري رايانه اي٢,٤,٢

  جرم عليه عفت واخلاق عمومي٢,٤,٣

  جرم هتك حيثيت رايانه اي٢,٤,٤

  جرم نشراكاذيب رايانه اي٢,٤,٥

  جرم هرزه نگاري رايانه اي٢,٤,٦

    جرم معاونت در هرزه نگاري رايانه اي٢,٤,٧

  

  )يمجاز ياجتماع يهاشبكه( يبريسا يفضا يهايژگيو .٣

  اي. تنوع مرتكبان جرايم رايانه١,٣

دسترسي به فضاي مجازي در دنيابراي تمام مردم جهان به راحتي ميسر باتوجه به اينكه 

مي باشد وتمام سنين در آن حضور دارند كه بنابر تعبيرصاحب نظران مجموعه جهان 

راتبديل به دهكده كوچك نموده است امكان ارتكاب جرايم متعددومختلف جه از لحاظ 

ود آورده است. اين امر سبب كلاسيك وسنتي وچه از لحاظ خلق جرايم جديدرا به وج

تنوع مرتكبان جرايم سايبري دراين فضا مي باشد كه دسته ي اول مرتكبان تصادفي ودسته 

ي دوم مرتكبان حرفه اي مي باشند، درخصوص دسته ي اول كه شامل افرادي مي شود 

ب اكه براي اولين بار وارد اين فضاشده اند يا به قصد تفريح يابازي باتوجه به ويژگي جذ

ومتنوع اين فضاشده اند وبه صورت تصادفي وخواسته ياناخواسته مرتكب جرايم سايبري 

مي شوند، درخصوص مرتكبان دسته ي دوم افرادي هستند كه داراي تخصص وگاها 
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تحصيلات عاليه بوده وجرايم خطرناك وحرفه اي كه موجب خسارات مادي معنوي مالي 

  اشند. بر بزه ديدگان مي شود مثل هكر ها مي ب

  ايوسعت ضررناشي ازجرايم رايانه .٢,٣

وجب توسعه ازسمتي ديگر م گسترده بودن وسعت فضاي سايبر علاوه بر پيشرفت و

وسعت ضرور وزيان ناشي ازجرايم رايانه اي دراين فضاوپيامدهاي گسترده ي آن بربزه 

 با وانندتين فضاباكمترين سرمايه و هزينه ميديدگان مي شودبه طوري كهمرتكبين درا

 از ؛كندارات زيان باري بر جامعه تحميل ميآن خس نفوذ در به شبكه اطلاعاتي و ورود

هويت  رتغييتدليس در ازدواج، نابودي بنيان خانواده، هاي اقتصادي سنگين، جمله خسارت

  كاربران وديگر ابعاد مختلف دارد. 

  ايسهولت بالاي جرايم رايانه . سرعت و٣,٣

وسرعت وقوع جرايم كلاسيك وحقيقي با جرايم رايانه اي نكات  درمقايسه ارتكاب

بسياري وجود دارد درخصوص جرايم كلاسيك سرعت وقوع باتوجه به پيشگيري هاي 

وضعي ابتكاري توسط قانونگذار ومجريان آن بسيار كم مي باشد امادرخصوص ارتكاب 

ارگسترده ي آن وقوع جرايم رايانه اي سرعت ارتكاب وسهولت ارتكاب وقابليت تكر

سرعت وقوع به مراتب سريع تراز جرايم كلاسيك است زيراركن مادي وعمليات اجرايي 

اين جرايم از شروع جرم تاوقوع نتيجه آني بوده ودريك چشم به هم زدن اتفاق مي 

افتدوارتكاب آن بسيار راحت مي باشدبه طوري كه مطابق اظهار نظر كارشناسان اين امر 

يك گوشي هوشمند يا سيستم رايانه اي كه متصل به اينترنت باشد هر فردي با داشتن 

مجرم بالقوه است وهنگامي كه به سرعت جرم واقع مي شود اين عمل تبديل به مرحله 

  شود.فعليت مي

  ايجهاني بودن جرايم رايانه . بين المللي و٤,٣

، سازديم ممتاز هارسانه گريد از را بريسا يفضا كه يفردمنحصربه يهايژگيو از

 به يآسانبه آن قيطر از توانديم جهان از نقطه هر در يفرد هر. است آن بودن يجهان

 فضا نيا بستر در را ييو عكس و محتوا اميپ هرگونه و ابدي دست اطلاعات نيدتريجد
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 كيكلاس دادستد از ترعيمراتب سر به يمجاز بستر درو سرعت  يمكان بعد كه كند ردوبدل

 يريجلوگ ربيسا يفضا روزافزون گسترش از نتوانسته تاكنون ييايجغراف يمرزها و بوده

فضاي مجازي اينترنت، يك وسيله ارتباطي بين المللي است بگونه اي كه كاربران .كند

ضمن اينكه مي توانندازاطلاعات موجوددراين شبكه درتمام نقاط جهان استفاده كنند. فلذا 

مجازي وارد شودوهرگونه اطلاعاتي كه بخواهد  هر فردي در هر نقطه جهان به اين شبكه

پهناي فضاي مجازي جرايم سايبري نيز  وارد كندبه همين نسبت باگسترش وسعت و

گسترش وجرايم نوظهوري نيزبدان افزوده مي شود وقتي جرمي دراين فضاارتكاب 

ت هيابدبازتاب آن مي تواند جنبه ي گسترده ازجامعه اجتماعي رادربرمي گيردبه همين ج

محل ارتكاب جرايم رايانه اي در فضاي سايبر بوده كه محدودبه مرزهاي جغرافيايي يك 

كشورخاص نيست واز محدوديت مكان برخوردار نبوده بلكه فضاي سايبريك گستره ي 

  بدون مرزبوده كه نمي توان براي آن حد ومرزي تعيين نمود.

  يامخفي بودن هويت و اطلاعات كاربران جرايم رايانه ٥,٣

همين گستره ي فضاي مجازي، نبود حدومرز براي آن وپخش مطلق اطلاعات ودادها 

دراين فضا، مخفي بودن هويت كاربران وبعضا باساخت اكانت وصفحه ي جعلي باهويت 

متقابل براي اهداف شوم مجرمانه وپوشيده بودن اطلاعات حقيقي از جعلي يكي ديگر از 

ظورازپوشيده بودن اين فضابه معناي اين نيست ويژگي هاي جرايم سايبري مي باشد، من

كه نميتوان آن را مشاهده كرد بلكه مراد اين است كهفضاي سايبر اين قابليت را دارد كه 

بازيگران ونقش آفرينان آن كاملا مخفيانه ودركمال ناشناسي وبدون ترس از آنكه شناخته 

نواع جرايم متعدد در اين شده باشند، اقدامات خودرابه معرض نمايش گذاشته ومرتكب ا

  فضا مي شوند.

مرتكبان جرايم سايبري از قابليت اختفاء اين محيط وبا استفاده ازنقابي كهامكانات فني 

گذارد وبا استفاده از سيستم هاي درراستاي امكان جعل وقلب هويت دراختيار انان مي

منفعت  سود واز قبال آن  رايانه اي طيف وسيعي از انواع جرايم مرتكب مي شود و

  كنند.هنگفتي را كسب مي
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بر كار اين هنگام در مضافا احساس شرم ساري ومبغوضيتي كه درجرايم وجود دارد در

فلذا انتشار عكس هاي مستهجن، ساخت صفحات مجازي وفيك  ؛شودبزهكار ايجاد نمي

  در جهت سرقت رايانه اي وموارد ديگر نمونه بارز اين جرايم است.

  راحل رسيدگي وكشف جرايم رايانه ايسخت بودن م .٦,٣

بانوين وجذاب وتنوع بودن جرايم رايانه اي وشيوه ي ارتكاب اينگونه جرايم، مشكلات 

وموانعي در نعقيب، تحقيق ورسيدگي به جرايم رايانه اي وجودداشته وازجهت رسيدگي 

ورت صبه اين جرايم باچالش هاي متعددي روبرو هستيم واز جهتي ديگر نيز باتحقيقات 

گرفته هنوز روش مناسبي براي نظارت موثر دراين فضا ايجاد نشده ومتاسفانه اخلاق 

وهنجار هاي اجتماعي كه مباني نظم وارزش هرجامعه اي هستند در اين فضا بي معنا شده 

وبا عدم كنترل اجتماعي فضاي مجازي، جرعت تخطي از قوانين وبزهكاري در اين فضا 

ط بيشتر شده ودرواقع اين عامل موجب تشويق بزهكاران وارتكاب به جرم دراين محي

ومجرمان در اين عرصه شده است زيرا بعد از انجام عنوان مجرمانه هيچ رد پايي از آنان 

به جا نمي ماند در حالي كه در آيين دادرسي كلاسيك كه در فضاي حقيقي مراحل رسيدگي 

ه بر مزيت اصلاحي وارعابي به جرم وتعقيب وكشف واجراي جرم را برعهده داشت علاو

كه براي مجرمان داشت نسبت به تكرارجرم آنان را دلسرد مي نمود زيرا كشف ورسيدگي 

به جرم درآن وجود داشت اما درجرايم نوظهور سايبري اين مراحل رسيدگي به خصوص 

  كشف مجرمان به سختي امكان پذيراست.

  نوادهخا انيبن تزلزل بر. پيامدهاي جرايم نوظهورسايبري ٤

  . تعرض به مال جان وآبروي افراد١,٤

 يازهاين و هازهيانگ ترينمهم از يكي و بوده تكامل حال در و ياجتماع يموجود انسان

بهره  و شدن مفراه ازمندين شرفت، خوديپ به ازين نيتأم. است شرفتيپ به ازين و زهياو، انگ

 از استفاده. است ازين نيا يارضا يبرا لازم يابزارها و هاها، مهارتنهيزم ازجستن 

 و تيوجود، تقو ابراز گردش، فرصت در اطلاعات به آسان ي، دسترسيمجاز يهاشبكه

 با ييآشنا و هاليتحل و هادگاهينظرات، د نهادن اشتراك ، بهياجتماع يوندهايپ ميتحك
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 يوندهايپ تداوم به توانديم نكهيا بر مضاف. كنديم سريم را گرانيد يهادگاهيد و هانگرش

  .رساند ياري يمجاز يهاشبكه شتابان و نهيهزكم يفضا در گذشته

 و ها، مختصاتتيظرف از يآگاه بر يمبتن و شدهتيريمدهدفمند،  حضور رونيازا

 زابيآس يهانهيزم به نسبت تيحساس و يآگاه كنار ، دريمجاز يهاشبكه سالم يهانهيزم

 اهمفر مدرن ابزار نيا از نهيبه استفاده يبرا را يمناسب طيآن، شرا ياحتمال يهاانيز و

 كه يكسان اكثرمتأسفانه  .)١٣٨٢، ازدواج در بيفر ي، حقوقيفقه ، آثارياللهتيكند (آيم

 شيپ از و نبوده آشنا آن از استفاده حيصح فرهنگ با كننديم استفاده هايتكنولوژ نيا از

 از ياريبس انيم نيا در. ستندين آن يالاحتم يهابيآس برابر در خود از مراقبت به ملتزم

 كه ندارند يشوند، آگاهمي وارد ياجتماع يهاشبكه و يمجاز يفضا به كه يافراد

 ملتكا و رشد به معطوف و سالم يهازهيفضا، انگ نيا دراشتراك  يبرا آنان يهازهيانگ

شود، ينم هاآن يتيشخص و ي، علمياجتماع رشد موجبتنها نه و ستين ياجتماع و يفرد

.( دزياني، جزوه آموزشي ستانديم هاآن از هم را يسالم فراوان و مناسب يهافرصت بلكه

  )١٣٨٣حقوق سايبر وجرايم سايبري، 

اثر،  كم ومدت كوتاه يهامسكن قالب در ، تنهايمجاز يهاارتباط كه است يهيبد 

 كند؛ينم نيتأم مالك و يخوببه را جوانان يانسان و قيعم يازهاين هرگز و كرده عمل

 هانپن يهاارتباط. كنديم منحرف و انداخته ريتأخ به را آن حيصح يارضا يحت بلكه

 يعاطف ينگتش احساس و يختگيبرانگ صرفاً  كه مانديم ويراد از فوتبال يتماشا ، بهيمجاز

 كهي. هنگامانجامدينم آن كامل يارضا به هرگز اما كند؛يم ديتشد را هاآن يجنس ـ

 شيدايپ نشود، سبب يبخش، منتهتيرضا و كامل يارضا به متراكم و مكرر يهاختنيانگبر

 را ردف مثبت يهازهيانگ و شده يدلسرد و يدي، نااميروان ي، اضطراب، خستگيافسردگ

 يواههمسر خ زهيانگ و ازدواج مسئله بر حتمطور به آزاردهنده تيوضع نيا. برديم ليتحل

 هشكا را آن لوازم و هانهيزم آوردن فراهم يبرا تلاش و ديق، امشو و گذاشته تأثير افراد

 در ازهاين ناقص يارضا و يمجاز روابط به يوابستگ و ادياعت نكهيا بر مضاف. دهدمي

 رابطه كي به روابط شدن محدود و ازدواج به شيگرا يروان نهيمتنوع، زم يهاارتباط

. ازاين رو )١٣٨٠ي، ارتباط يهامهارت بولتون،دهد (مي ليتقلشدت  به را مدتيطولان
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افراد حرفه ومجرمان اين عرصه با طراحي سايت يا وبگاه يا صفحه ي فيك باجعل داده 

ها ياباارسال پيامك هاي جعلي گاها اقدام به سرقت ويا كلاهبرداري از افراد مي كنند يا با 

رم تدليس مي شوند ساخت اكانت جعلي درقالب ازدواج ازافراد كلاهبرداري يا مرتكب ج

ويا درگستره ي وسيع تر باتروريسم رايانه اي عليه مراكز خدمات عمومي شهري 

  خرابكاري كرده وزندگي مردم را مختل مي كنند.

  . تخريب بنيان خانواده٢,٤

 و يجازم يفضا به هم متأهل مردان و زنان از ياريبس يحت كه مييبگو ديبا متأسفانه 

 نيتأم منابع نيگزيجا عنوانبه مختلف يهاگروه و يتماعاج يهاشبكه در يگردهرزه

. ندنگريم همسر با رابطه درنشده  نيتأم انتظارات برآوردن و يعاطف – يجنس يازهاين

 يوانر بهداشت ارتقاء يبرا تلاش و خود يارتباط مشكلات حل يجابه همسران گونهنيا

 نيا زا و شده متوسل يمجاز يافض در پنهان يهايدوست مشترك، به يزندگ در ياخلاق و

ها تننه امر نيا آنكه از هستند، غافل عشق و ، آرامشيرضامند يوجوجستدرصدد  قيطر

 و ي، اجتماعيروان مشكلات كند، بلكهينم نيتأم را آنان انتظارات و ازهايها، نخواسته

 زشت يهاانتيخ نهيزم ترينمهم امروزه. آورديم وجود به هاآن يبرا را يفراوان ياخلاق

. استمشاهده قابل يمجاز يفضا نيهم در جامعه مردان و زنان يسو از آزاردهنده و

 يهايزندگ يناگهان اي يجيتدر يفروپاش به اديز اريبس احتمال با يروابط نيچن عتاً يطب

ه، خانواد يفروپاش آن متعاقب و همسران از كيهر انتيخ نكهيا ضمن. انجامديم مشترك

 همسر انتيخ از كه يهمسران يبرا را مجدد ازدواج يزشيانگ و يفكر يهانهيزم

 عهجام در همسر به انتيخ وعيش نكهيا بر مضاف. دهدمي كاهششدت بهاند، دهيدبيآس

 ليم و زهيانگ كاهش به خود امر نيا و دارد يپ در را مشترك يزندگ به ينيبدب احساس

 ياديز جوانان با خود يهامشاوره در نگارنده. شوديم منجر جوانان انيم در ازدواج به

 زا ياپاره و نگرنديم ازدواج موضوع به يجد ينگران و ديترد با كه امكرده گووگفت

 مشترك يزندگ به نسبت مردم انيم در يعفت ورز و يوفادار كاهش به را خود ليدلا

  .دهنديم ربط
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  ديسف ازدواج به منجر يمجاز يهايدوست .٣,٤

 تيريمد با ، اگرياجتماع يهاارتباط در اشتراك و يمجاز يفضا به رودد، ويترد بدون

، ياخلاق يهاچارچوب و حدود تيرعا و هاجانيه و هاميزمان، اهداف، تصم حيصح

 نهيمز توانديرد، ميگ صورت ياحتمال يهابيآس به ابتلا از مراقبت و يفرهنگ و ينيد

 يردف سودمند يهايآگاه توسعه يبرا يبستر و يعلم و ياجتماع رشد يبرا را يمناسب

 در خصوصبه، فنّاورانه يهاتيظرف و امكاناتازآنجاكه  متأسفانه. كند فراهم ياجتماع و

 دايپ ما ياجتماع طيمح در ياديز سرعت با و مقدمه ، بدونيارتباط يابزارها عرصه

 و درست استفاده يبرا لازم يهامهارت آموزش و يفرهنگ يهايسازنهيزم و شوديم

 وارد جامعه و فرد به را يفراوان يهاانيز و هابيرد، آسيگينم صورت هاآن از سازنده

  .كنديم و كرده

  عده زمان در شوهردار، ازدواج زن ازدواج .٤,٤

 يهابيآس از كه يجرائم از يكيو بريسا يفضا در ازدواج در سيتدل قيمصاد از يكي

 »عده زمان در ازدواج« اي، »شوهردار زن با دواجاز« شودمي محسوب ينترنتيا يهاازدواج

 انيبن ينابود جهيو درنت يو معنو يماد گسترده پيامدهاي تواندمي ييهاازدواج نيچن است

 اي موقت ازدواج ييآقا با نترنتيا يفضا در يدختر اگر باشد داشته همراه به را خانواده

 نكهيا از فارغ و نه اي شود ختم ييزناشو ارتباط به ازدواج نيا نكهيا از فارغ و دينما دائم

 بر يمتعدد يفريك يحت و يحقوق آثار نه؛ اي برود فراتر يمجاز يفضا از رابطه يحت

 با و است شده محقق عنوان نيا در سيتدل نوع رايز شودمي مترتبها ازدواج گونهنيا

 بودن تسخ و گريكدي از نيطرف يكاف شناخت وعدم بريسا يفضا يگستردگ به توجه

  .شوندميقرارگرفته و شكار  طعمه ييهادام نيچن يافرادگاها افراد،  يقيحق شناخت

 از يكي مرتكب عالماً  كه كساني :دارديم مقرر زين ياسلام مجازات قانون ٦٤٤ ماده

 جزاي ريال ميليون دوازده تا سه از يا و سال دو تا ماه شش از حبس به شوند زير اعمال

   :شوندمي محكوم نقدي

 درآورد ديگري عقد به را خود است ديگري عده يا زوجيت قيد در كه زني هر .١

  .نگردد مواقعه به منجر كهيدرصورت
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 نمايد ترويج خود براي است ديگري عده در كه را زني يا شوهردار زن كه ي. هركس٢

 و مواقعه به منجر كهيدرصورت يازدواج نيچننگردد،  مواقعه به منتهي كهيدرصورت

 ناحصا طيشرا گريد كهيدرصورت و شودمي محسوب زنا قيمصاد گردد، از يبسترمه

 ازدواج يمدن و يحقوق ياجرا ضمانت؛ كه شد خواهد رجم مجازات به منجر باشد جمع

  .باشدمي يمدن قانون ١٠٥١ و ١٠٥٠ مواد عده حال در زن ايشوهردار  زن با

  قماربازي وشرط بندي ٥,٤

كه در اين فضا رفته رفته گسترش پيداكرده ورروزه رنگ يكي از جزايم نوظهوري 

ونقش جديدي با پيشرفت علم وفناوري به خود مي گيرد، جرم سرقت وكلاهبرداري رايانه 

اي است باوجود اينكه اين دوعنوان مجرمانه درقانون جرايم رايانه اي جرم انگاري شده 

وموجب بروز تلفات وصدمات  اند اماروش هاي مجرمان حرفه اي هرروز پيشرفته تر شده

مالي وآبروئي حتي نابودي نهاد مقدس خانواده نيز مي گردد كه سايت هاي شرط بندي 

وقماربازي كه گاها از طريق تلكرام يا اينستاگرام افراد ناآگاه وساده لوح را باحقه هاي 

ه امختلف جذب خود ميكند وقرباني مي گيرد، فلذا انسان بايد نسبت به اين مسائل آگ

  بوده وخود را صيد شكارچيان بدجنس اين فضاقرار ندهد.

  يريگجهينت

 ارتباطات عرصه در بخصوص يامروز جهان در يو فناور علمو توسعه  شرفتيپ با

 نيب در يمهم اريبس گاهيجا كه بريسا يفضا بستر در بشر ياجتماع جامعه انيم در يجمع

 مختلف ابعاد در ياجتماع هايكهشبتناسب به كه است داكردهيپ ما جامعه جوان نسل

 ابعاد در هك رسد چه رگذارنديتأث اريبس او يبخش تيهو بخصوص انسان ياجتماع يزندگ

 رتباطاتا گسترش با كه دارد ييسزا به نقش ياجتماع، يفرهنگ، ياسيس ازجمله آن گريد

 نير ادگرفت، دربر خواهد  را مردم ياجتماع آحاد بانيگر آن يامدهايو پ هابيآس يجمع

نقش جرايم نوظهورسايبري در تزلزل بنيان خانواده بسيار حائز اهميت مي باشد زيرا  انيم

 بستر نيا رد افراد تيهو صيو تشخ يكاف شناخت وعدمسايبر  يفضا بودن گسترده باكه 

با  ربست نيدر ا بزهكار ييقضا بيو تعق رصد عدم گاها و بزه عيسر ارتكاب يو نحو

 راهمف بشر يزندگ ياجتماع بستر در دهيعد مشكلات آن يسرورها بودن يخارج بهتوجه 
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 قيدق ناسيشآسيب اگردر تمام ابعاد زندگي انسان تاثير مي گذارد فلذا  متأسفانه و ساخته

 ردينگ تعلق افراد به يكاف يهاو آموزش نباشد خصوص نيا درو راهكار  علل نييتب و

انون جرايم رايانه اي وآموزش هايي ازاينجاست كه مطالعه كتب ومقالات به خصوص ق

كه نهاد هاي ناظر به خصوص پليس فتا به صورت عمومي راجب فضاي سايبر واطلاعيه 

هاوآموزش هايي كه در خصوص موارد مبتلابه به عموم مردم اطلاع رساني مي كنند كه 

ه پيشگيري نمتاسفانه بعضي افراد آنان را ناديده مي گيرند مي توانداز وقوع جرايم دراين زمي

  نموده ونقش به سزايي درتحكيم وتعالي خانواده وعدم تزلزل خانواده را دارد.

  پيشنهادها

 سيدلت در بكاريفر افراد يهادام خصوص در ييافزا رتيبصو ارتقاء  دانش قيتزر .١

  يمجاز يفضادر ازدواج 

 ياحرفه نيمجرم لهيوسبه مختلف جرائم ارتكاب و نترنتيا ازسوءاستفاده  نهيزماگرچه 

مشروع،  ريغ و يرقانونيغ مقاصد با نترنتيا عرصه در ياديز افراد. اگرچه است اديز اريبس

 اخلاق و يعموم ت، خانواده، عفتياشخاص، اموال، امن هيعل جرائم اقسام و انواع مرتكب

 فاقات نترنتيا عرصه در كه يجرائم از ياملاحظهقابل بخش لكن. گردنديم … و حسنه

 و قانونمند يهاانسان ينداشته، حت يخاص تيتنها سوءننه كه است يافراد از افتديم

 اي ه، خواستيقانون و يشرع يسازوكارها از اطلاع عدم ليدل به هستند، لكن زين يمتشرع

 خواستهنا جينتا متضمن اي جرم يقانونازنظر  كه گردنديم ييرفتارها مرتكب ناخواسته

 يبرخقرار دهد.  تأثير تحت را هاآن ياجتماع و يفرد يزندگ تواندمي كه است يحقوق

 هي، كلينترنتيا ازدواج از ما منظور. است زابيآس بشدت و جبرانرقابليغ جينتا نيا از

 قدع ي، اجرا)ينترنتيا يخواستگار( يساز مقدمه عنوانبه كه است ييرفتارها و اعمال

 شكل يمجاز يفضا در دائم اي موقت ازدواجمنظور به آن از يناش تعهدات و ازدواج

 دنيرس از قبل ازدواج، ازدواج ثبت شوهردار، عدم زن همسر، عقد س، تعدديتدل .رديگيم

 اي يحقوق ناخواسته جينتا ترينمهمازجمله  …، يول اذن بدون ، ازدواجيقانون سن به

 اي هستخوا موارد از ياريبس در و گرددمي آن سازنهيزم ينترنتيا ازدواج كه است يجرائم

  (سليماني زاده. جنگ اطلاعات وامنيت، ).شوندمي دچار آن مهلكه در افراد ناخواسته
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  جوانانموقع به ازدواج ريمس در ياقتصاد مشكلات و موانع رفع. ٢

 مناسب، معضل و ارزان مسكن فقدان ليقب ، ازياقتصاد مشكلات كه ميندار ديترد

 در و جوانان تخصص وباعلاقه  متناسب و مناسب اشتغال يهانهيزم فقدان و يكاريب

 خنر كاهش يافزارسخت عوامل ترينمهم ازدواج، از يبرا لازم لاتيتسه نبودن دسترس

سامان  به و طلبديم يمل ، عزميمل سطح در يمشكلات نيچن حل. است جوانان ازدواج

 يندهساما در يبزرگ و مهم سهم هادولت هرچند ست؛ين هادولت قدرت در تنها آنكردن 

 و هيمجر ي، قواياسلام يجمهور ياساس قانون اساس بر. دارند مسائل نيا تيريمد و

 يهاطرح ياجرا و تيري، مديزير، برنامهيگذاراستيس در يبزرگ فهيوظ مقننه

 اشتغال متناسب و مناسب يهانهيزم جاديا و مسكن ديتول. دارند ازدواج ليتسه يرساختيز

 رب ازدواج، نخست يسوبه جوانان قيتشو و بيترغ يبرا لازم لاتيتسه آوردن فراهم و

 يراهبرد يكالا به چگونه دهم و نهم دولت كه ميدار ادي به. است دولت و مجلس عهده

 ساخته خانه هاونيليدولت، م آن ساله ٨ فرصت در و داشت مبذول ياژهيو توجه مسكن

 مسكن ساخت موضوع به رههموا ديبا همآن از پس يهادولت. شد واگذار ازمندانين به

 و يزيررنامهب به نسبت و ستهينگر يضرور و مستمر يفيتكل عنوانجوانان، به اشتغال و

  .باشند داشته يجد اهتمام آن تحقق

  ياسلام يزندگ سبك آموزش .٣

 انندم يمسائل يمجاز ياجتماع يهاشبكه از استفاده گسترش و ازدواج، رشد بحث در

 ينامزد زمان در پسر و دختر روابط شي، افزاينيهمسرگز يالگو رييغها، تازدواج يداريناپا

 هب را … و زنانو  مردان يجنس يطلبتنوع شيافزا و ازدواج سن رفتن عقد، بالا بدون

 در ياجتماع يهاشبكه از استفاده رواج و بسط از يناش كه يراتييتغ. است آورده وجود

 از خانواده يخانواده، دور در ينيد ياهآموزه ، كاهشدادهرخ جامعه در ينيد حوزه

  .است...  و يخانوادگ روابط در ينيد يهاميحررنگ شدن كمعت، يشر

  .اهتمام به اطلاع رساني هاي پليس فتا٤

هت ج در به دراسرع وقت به پليس فتا مبتلا مشكوك يا .اهتمام به گزارش موارد٥

  .جلوگيري از ورود صدمات گسترده
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